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Abstract 
In this article, a secure communication system with double chaotic switching has been applied to a digital 

information signal. The suggested security approach was implemented by switching between two non-identical 
third order chaotic systems. For practical application purposes, this system was tested with additive white 
gaussian noise (AWGN) channel. The recovery of the information signal at the receiver is achieved by a hybrid 
synchronization scheme between two novel identical third-order chaotic systems. The controls are synthesized 
based on Lyapunov's second stability law. The results obtained by theoretical and graphical analysis are in 
excellent agreement. 
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ВЪВЕДЕНИЕ 

С течение на времето, въпреки ма-
щабното развитие на комуникационните 
технологии, една област остава обект на 
непрекъснат научен интерес, а именно 
защитеното предаване на информацията. 
Съществуват различни подходи и мето-
ди за шифриране на информационни 
сигнали, които намират широко прило-
жение в следните области на изследване: 
оторизиран достъп [1], защита на чув-
ствителна информация в облачно про-
сранство [2], LORA модулация [3], хао-
тично аудио криптиране [4] и др. 

Един от фундаменталните способи за 
шифриране на информационни сигнали, 
е превключването. Подходът е базов, но 
в комбинация със сложната динамика на 
една хаотична система, се наблюдава не 

само високо ниво на защита, но и лесна 
реализация. 

Хаосът намира приложение в множе-
ство научни области, като икономика [5], 
физика [6], химия [7], екология [8], но 
най-разпространената сред тях остава 
областта на защитените комуникации [9, 
10, 11, 12, 13, 14]. 

В настоящия доклад е предложен 
подход за реализиране на защитено пре-
даване на цифров информационен сиг-
нал, посредством хаотично превключва-
не между две неидентични хаотични 
системи. В приемника се реализира хиб-
ридна синхронизационна схема, на база 
на която след приключване на преходни-
те процеси и установяване в режим на 
синхронизация, информационният си-
гнал бива възстановен. 

 



 

Международна научна конференция “УНИТЕХ’24” – Габрово 

ИЗЛОЖЕНИЕ 
Концепцията за защитено предаване 

на цифрови информационни сигнали по-
средством хаотично превключване е до-
бре известна и широко разпространена. 
Най-общо тя се изразява в превключване 
между два хаотични сигнала в съответ-
ствие със стойностите на цифровия ин-
формационнен сигнал. 

В съществена част от публикациите 
по темата се засяга превключване между 
две стойности на даден параметър на ед-
на хаотична система [15,16], което води 
до промяна на хаотичния сигнал и съот-
ветно до относително добро ниво на за-
щита. Друг разпространен метод е прев-
ключването между два от векторите на 
състоянието на една и съща хаотична 
система [17,18]. Методът е ефективен и 
при него се наблюдава по-високо ниво 
на защита на предаваната информация, 
породено от различното изменение на 
сигналите във функция на времето. И 
двата широко разпространени способа за 
хаотично превключване обаче споделят 
един и същ недостатък, а именно изпол-
зването на една хаотична система. 

Представяният в настоящият доклад 
статия подход за защитено предаване на 
цифров информационен сигнал чрез хао-
тично превключване използва две неи-
дентични хаотични системи. 

 
Описание на избраните хаотични 

системи 
Избрани са две различни хаотични 

системи. Първата е системата на Lorenz 
[19] - известен математичен модел от 
трети ред, описван със следните уравне-
ния: 

       (1) 

 
Оптималните стойности на парамет-

рите, за които в системата възникват ха-
отични колебания са ,  и 

. 

Втората система [20] е нов абстрактен 
математичен модел от трети ред с триго-
нометрична нелинейност, описан от 
Ramar през 2023г.: 

       (2) 

Стойностите на параметрите са както 
следва: , , , , 

и . 
 

 
Фиг. 1. Хаотичен атрактор на система на 

Lorenz 
 

 
Фиг. 2. Хаотичен атрактор на система на 

Ramar 
 

И двете системи са симулирани с 
произволни начални условия, като ат-
ракторите им са представени на фиг. 1 и 
фиг. 2. 

 
Хибридна синхронизационна схема 
При задачите за синхронизация на ха-

отични системи най-често се синтезира 
синхронизационна схема между две ед-
нотипни, непрекъснати системи с едно-
посочна връзка между тях. Следният 
обобщен запис представя синхронизаци-
онната схема: 
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               (3) 

където  са векторите на състоя-
нието на системата,  е нелинейна 
функция, а  е управляващ сигнал 
към подчинената система. Началните 
условия на системите са различни, т.е. 

. 
За да е възможна синхронизацията 

между две хаотични системи, е необхо-
димо да се синтезира подходящо управ-
ление между тях. Най-надеждният метод 
за постигане на такъв контрол се основа-
ва на втория метод за устойчивост на 
Ляпунов [21]. В обобщение, този метод 
изисква избор на такава функция V(e), 
която отговаря на следните условия: 

                                       (4) 

                                          (5) 

                                        (6) 

Удовлетворяването на първите две 
условия е лесно постижимо чрез използ-
ване на квадратична функция на отдел-
ните компоненти на вектора на грешката 

. Удовлетворяването на третото усло-
вие обаче изисква синтез на подходящо 
управление, в зависимост както от вида 
и характера на синхронизираните систе-
ми, така и от типа на избраната синхро-
низация. 

При хибридна синхронизация между 
системите се търси такова управление 

, че да бъде изпълнено условието 

                                                 (7) 

където функцията на разсъгласуване 
между системите има следния вид 

.                                     (8)     

Изборът кои функции  да са суми 
и кои разлики от съответните променли-
ви на състоянието е произволен.  

Синтезирана е синхронизационна 
схема между две идентични хаотични 

системи на Ramar с управляваща систе-
ма (2) и следната подчинена система: 

     (9) 

Функциите от разсъгласуване за изб-
раната комбинация на хибридна синхро-
низация имат следния вид: 

                                            (10) 

В този случай за втората и третата 
двойки променливи ще се постигне 
идентична синхронизация, а за първата 
двойка променливи поведението на под-
чинената система ще бъде обратно спря-
мо поведението на управляващата сис-
тема. 

Чрез заместване на уравненията на 
управляващата и управляваната система 
в (10) се получават следните зависимос-
ти: 

    (11) 

Като се вземе предвид (11) и обобще-
ната форма на функциите на разсъгласу-
ване, управляващите функции се полу-
чават, както следва: 

 (12) 
 
Функциите на разсъгласуване между 

управляващата и подчинената системи 
приемат формата (13) след заместване на 
управляващите функции в (11) 

                                              (13) 

 
Управление, базирано на втория ме-

тод за устойчивост на Ляпунов, ще бъде 
постигнато за положителни константи 

, което ще удовлетвори условие (6). 
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Фиг. 3. Функции на разсъгласуване 

 
Реализирана е схема за синхрониза-

ция между (2) и (9) със синтезирани уп-
равляващи функции (12). Схемата за 
синхронизация се изследва в симулаци-
онната среда Simulink, а графичните ре-
зултати са изведени с помощта на 
MATLAB. Избрани се следните произ-
волни начални условия  и 

 и положителните константи 
, . Полученте функции на 

разсъгласуване са представени на фиг. 3.  
Ясно се вижда, че след установяване 

на преходният процес, грешките от раз-
съгласуване между системите се устано-
вяват в нула и между управляващата и 
подчинената системи настъпва режим на 
хибридна синхронизация (фиг. 4). 
 

Хаотично превключване 
Реализираният в настоящия доклад 

подход за защитено предаване на цифров 
информационен сигнал, чрез хаотично 
превключване, използва две неидентич-
ни хаотични системи и е представен чрез 
опростена блокова схема на фиг. 5. 
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Фиг. 4. Времеви характеристики Master - 

Slave 
 
В предавателя са реализирани две не-

идентични хаотични системи от трети 
ред – система на Lorenz и система на 
Ramar, като в зависимост от стойността 
на цифровия информационен сигнал (0 
или 1), се осъществява превключване 
между променливите на състоянието – 

 за ситемата на Lorenz и  за система-
та на Ramar. Полученият хаотичен сиг-
нал се предава по незащитен канал за 
връзка с нормално разпределения на 
шума. Генерираната информационна по-
редица и полученият смесен хаотичен 
сигнал са представени на фиг. 6.  
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Фиг. 6. Генерирана информационна  
поредица и смесен хаотичен сигнал 
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Фиг. 5. Обобщена блокова схема на двойно хаотично превключване 



Постъпилият в приемника зашумен 
хаотичен сигнал преминава през блока за 
синхронизация, където на база втори ме-
тод за устойчивост на Ляпунов е реали-
зирана хибридна синхронизация между 
две системи на Ramar. 

При предадена стойност 1 на инфор-
мационният сигнал за съответната про-
дължителност от време се предава про-
менливата  за система на Ramar. Сле-
дователно при постъпване на сигнала в 
приемника, хаотична синхронизация ще 
настъпи само за периода на предаване на 
стойността „1“. През останалото време 
системите ще са в режим на десинхрони-
зация. Грешката от разсъгласуване  
между системите (2) и (9), заедно с гене-
рираната в предавателя информационна 
поредица са показани на фиг. 7. 
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Фиг. 7. Генерирана информационна пореди-

ца и грешка от разсъгласуване  
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Фиг. 8. Генерирана и дешифрирана инфор-

мационна поредица  
 
Ясно се вижда, че при предадена 

стойност „1“ на информационния сигнал 
и след приключване на преходния про-

цес, грешката от разсъгласуване между 
управляващата и подчинената система се 
установава в нула. 

След подходяща прагова обработка и 
филтриране, информационната поредица 
е напълно възстановена – фиг. 8. 

 
ЗАКЛЮЧЕНИЕ 

Настоящият доклад представя инова-
тивен подход за защитено предаване на 
цифрови информационни сигнали чрез 
хаотично превключване между две неи-
дентични хаотични системи. Използва-
нето на хаотични системи за генериране 
на сигнали, съчетано с хибридна синх-
ронизационна схема, осигурява ефек-
тивно решение за преодоляване на пре-
дизвикателствата, свързани с шифрира-
нето. Симулационните изследвания  
потвърждават успешното възстановяване 
на информационната поредица, подчер-
тавайки надеждността и ефективността 
на предложения подход. 
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